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个人信息安全保护
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第五课供应商管理

供应商遴选

及入库审查
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第五课供应商管理

 供应商的基本信息的真实性、准确性和完整性，如营业执照、行政许可或备案(如需)、银行开户、税务登记

等；重点审查供应商是否为中国法律合法成立并有效存续的公司；

 供应商是否有相关资质证明，其经营范围是否满足合作需求；

 供应商内部是否有相关数据安全管理制度及数据安全保护技术措施；

 供应商收集使用个人信息是否符合《中华人民共和国网络安全法》、《关于办理侵犯公民个人信息刑事案

件适用法律若干问题的解释》、《信息安全技术个人信息安全规范》等法律法规和司法解释的要求。具体

包括是否制定并公开数据收集使用规则，是否违反收集使用规则使用个人信息的情况，是否明示收集使用

个人信息的目的、方式和范围，是否经个人同意收集使用个人信息，是否发生过数据泄露等方面；

 供应商是否有行政处罚的信息，是否曾被列入经营异常名录；

 供应商作为被告的涉诉情况，是否被列入严重违法失信企业名单；

 供应商以往项目完成质量，配合度等。

供应商遴选及入库审查
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第五课供应商管理

供应商承诺函

研究服务提供者在与供应商

合作时，应要求供应商说明

个人信息来源，并以合同或

者承诺函形式对其个人信息

来源的合法性进行确认。
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第五课供应商管理

授权同意范围

研究服务提供者在与供应商合作时，应

了解供应商已获得的个人信息处理的授

权同意范围，包括使用目的，个人是否

授权同意对外提供、公开披露、删除等。

如市场研究所需进行的个人信息处理超

出已获得的授权同意范围的，应在获取

个人信息后的合理期限内或处理个人信

息前，征得受访者或者其他个人的明示

同意，或通过供应商征得受访者或其他

个人的明示同意。

供应商收集数据的合法性基础

研究服务提供者在与供应商合作时，应了

解供应商收集数据是否满足合法性基础，

是否已向个人充分告知并获得授权同意。
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第五课供应商管理

供应商处理数据时

8.1.1 委托者要求

研究服务提供者在市场研究中委托第三方处理个人信息时，应符合以下要求：

 研究服务提供者作出委托行为，不应超出已征得个人授权同意的范围或应遵守5.2.4所列情形；

 研究服务提供者应对委托行为进行个人信息安全影响评估，确认受委托者的数据安全能力；

 研究服务提供者应对受委托者的个人信息处理进行监督；

 研究服务提供者应准确记录和存储委托处理个人信息的情况；

 研究服务提供者得知或者发现受委托者未按照委托要求处理个人信息，或未能有效履行个人信息隐私保护

责任的，应立即要求受托者停止相关行为，且采取或要求受委托者采取有效补救措施（如更改口令、回收

权限、断开网络连接、现场销毁等）处理或消除个人信息面临的安全风险。必要时研究服务提供者应终止

与受委托者的业务关系，并要求受委托者及时删除从研究服务提供者获得的个人信息。
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第五课供应商管理

8.1.2 受委托者要求

受委托者应符合以下要求：

 严格按照研究服务提供者的要求处理个人信息。受委托者因特殊原因未按照研究服务提供者的要求处理个

人信息的，应及时向研究服务提供者反馈；

 未经研究服务提供者同意，受托方不得转委托他人处理个人信息；

 协助研究服务提供者保障受访者或其他个人的权利；

 受委托者在处理个人信息过程中无法提供足够的安全保护水平或发生了安全事件的，应及时向研究服务提

供者反馈；

 在委托关系解除时将个人信息返还个人信息处理者或者予以删除。

供应商处理数据时
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