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第六课数据主体的权利、数据安全保护

数
据
主
体
的
权
利

选择权：市场研究中受访者或其他个人对个人信息的处理享有选择权，受访者或其他个人在市场研究中的对其

个人信息的提供是完全自愿的，其有权选择同意或者拒绝。

保密权：受访者或其他个人有权要求研究服务提供者或客户采取必要的措施和手段对其收集到的个人信息承担

保密义务，除非得到受访者或其他个人的授权同意，其他第三方无权知晓。

知情权：受访者或其他个人有权知晓如下事项：

受访者或其他个人向个人信息处理者查询其个人信息内容、类型、来源、目的和适用范围以及获得上

述个人信息的第三方身份或类型的方法；

复制个人信息的方法；

个人信息处理者的隐私政策/个人信息保护政策。

更正权：受访者或其他个人发现个人信息处理者所持有的个人信息不准确或不完整的，或者受访者或其他个人

想要撤回其对个人信息处理活动的授权同意，个人信息处理者应为其提供请求更正或补充信息或撤回

授权同意的方法。

删除权：受访者或其他个人有权要求个人信息处理者停止对其个人信息的处理活动，并要求个人信息处理者删

除其个人信息。

投诉权：市场研究中受访者或其他个人对个人信息的处理享有投诉权，个人信息处理者应建立投诉管理机制和

投诉跟踪流程，并在合理的时间内对投诉进行响应并形成记录。记录内容可包括投诉的日期、投诉的

原因、投诉的受访者或其他个人的身份、投诉的内容以及投诉的解决过程及结果等。
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权责一致原则

4.2 采取技术和其他必要的措施保障所处理的个人信息安全，并对个

人信息处理活动负责，对其个人信息处理活动对受访者或其他个人合

法权益造成的损害承担责任。

第六课数据主体的权利、数据安全保护

数据安全保护技术要求
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数据安全保护技术要求

第六课数据主体的权利、数据安全保护

缺乏合法基础 , 

31%

数据安全问

题, 26%

违反基本原则, 

14%

其他原因, 

29%
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数据安全保护技术要求

安全保护的技术措施

研究服务提供者应当采取一定的技术措施以确保合理应对风险的安全水平，防止个人信息的泄露、

损毁、丢失、篡改，包括但不限于下列措施：

应采取防范计算机病毒和网络攻击、网络侵入等危害个人信息安全行为的技术措施以保护个人信息；

个人信息的匿名化和加密处理；

实时监测数据系统的运行情况，遇异常登录或异常下载情况时应断开链接并立即预警；

确保数据系统和服务持续具备保密性、完整性、可用性和可复原性；

在发生实体事故或技术事故时，及时恢复个人信息的可用性和可访问性的能力；

技术措施成效应定期测试和评估。

第六课数据主体的权利、数据安全保护
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数据安全保护技术要求

常见的
防护措施

入侵
防御系统

入侵
检测系统

第六课数据主体的权利、数据安全保护

漏洞检测
解决方案

防火墙

数据
防泄漏
系统

日志分析
与告警
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数据安全保护 技术要求

身份验证 通过一定手段对用户所声明的身份进行确认的过程

访问控制规定了哪些人可以访问和使用哪些数据和资源访问控制

和

你是谁 我可以访问哪些东西

第六课数据主体的权利、数据安全保护
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常见身份验证方式

第六课数据主体的权利、数据安全保护

口令 一次性验证码 生物识别信息 数字证书

****** 773402
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第六课数据主体的权利及数据安全保护

访问控制模型

DAC-自主访问控制 RBAC-基于角色的访问控制

MAC-强制访问控制 ABAC-基于属性的访问控制
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第六课数据主体的权利及数据安全保护

数据加密技术

数据全生命周期

指通过对数据进行可逆的数学变

化，达到隐藏信息目的的技术。

保持数据持续可读的适用场景。

明文 加密 解密 密文密钥



主讲：左云鹏 时间：2021年9月
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